IMPORTACION Y EXPORTACION

DE CERTIFICADO DIGITAL

Instalar el certificado.

. 2K

Asistente para enportacsin de cerlifadas

Rrchivg para importar
Expecifique o archive que desea mpertar,

Hombre de archive:

| Asistente para importacién de certificados
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s

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
{ certificados de confianza v listas de revocacidn de
> certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacién de su identidad v
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados,

Haga dic en Siguiente para continuar.

formatos:
Entercambio de informacién personal: PXCS 212 (PFCPIT)
Estirclar de sivtmes de ofade de mensajes: certificades PRCS 27 (.P7)
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iiiilMPORTANTE!!!! Marcar la casilla “Marcar esta clave

como exportable”
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M Asistente para importacion de certificados

Contraseiia

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba |a contrasefia para la dave privada.
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[ Habilitar proteccién segura de dave privada. Si habilita esta opcién, se le
avisara cada vez que la dave privada sea usada por una aplicadan.

Marcaresta dave como exportable, Esto le permitira hacer una copia de
sequridad de las daves o transportarlas en otro momenta.

Induir todas las propiedades extendidas.

Més informacidn acerca de la proteccidn de daves privadas

[ < Atrds @[ Cancelar
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(| Asistente para importacién de certificados

Almacén de certificados

Los almacenes de certificados son las reas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado. "

Seleccionar autométicamente el almacén de certificados segin el tipo de
certificado

Colocar todos los certificados en el siguiente almacén

Almacén de certificados:
Personal

|
Examinar...

Més informacidn acerca de los almacenes de certificados

< Atrds @[ Cancelar ]
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M Asistente para impertacién de certificados E

Finalizacion del Asistente para F
importacion de certificados

Se importara el certificado después de hacer dicen
Finalizar,

Especificd la siguiente configuracion:

Almacén de certificados selecconado por el usuario 334
Contenido PFX
Mombre de archivo c:\ |

< Atrés ﬂm Cancelar

EXPORTACION
DE CERTIFICADO DIGITAL

Para ponerlo en otro dispositivo (otro ordenador o movil) hay que
exportarlo. Los pasos son los siguientes:

Para exportarlo desde Chrome:
- Entras en personalizar (tres barritas horizontales arriba a la

derecha)
- Configuracion
- Configuracidn avanzada
- HTTPS/SSL (Administrar Certificados)

Para exportarlo desde Explorer:
- Entras en herramientas (arriba a la derecha)

- Opciones de internet
- Pestana de Contenido
- Certificados



Después se pulsa exportar y saldran las siguientes ventanas:

iiiilMPORTANTE!!!! Marcar la casilla “Exportar la clave

privada”
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(| Asistente para exportacién de certificados

Asistente para exportacién de certificados

S

Este es el Asistente para exportacién
de certificados
Este asistente le ayuda a copiar certificades, listas de

certificados de confianza v listas de revocacdones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad de
certificacién, es una confirmadén de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras, Un almaceén
de certificados es el &rea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.
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Exportar la clave privada |
Puede elegr Ia exportacion de la dave privada con el certficado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

ada con el certificado?

Exportar la dave privada

() No exportar la dave privada e

Més informacién acerca de |a exportacién de daves privadas |

[ < Atrds m[ Cancelar

Asistente para exportacion de certificados

Asistente para exportacién de certificados

Formato de archivo de exportacién
Los certificados pueden ser expor tados en diversos formatos de archivo.

Contrasefia 1

Para mantener la sequridad, debe proteger la dave privada por medio de una
contrasefia.

Seleccione e formato que desea usar:
DER binario codificado . 509 (.CER)
X.509 codificado base 64 (.CER)
Esténder de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P78)

Induir todos los certificados en la ruta de acceso de certificacion (si es posible)

ntercambio de informacién personal: PKCS #12 (.PFX)

[ 1ncluir todos los certificados en la ruta de acceso de certificadén (si es posible)
[~| Eliminar la dave privada sila exportacidn es correcta

[C]Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (.55T)

Més informacidn acerca de los formatos de archivo de certificado

Escriba y confirme una contrasefia.

Esibiryroniuyar contrasedia (obiigatorio):

Cancelar
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Una vez lo tengas exportado se pega en el escritorio del ordenador (o
en un sitio donde esté localizado) y se envia al correo electrdnico.

Después desde el correo del movil o la tablet se descarga el archivo.

Una vez que entres en la aplicacion te pedira el certificado y desde ahi

te da la opcion de instalarlo.



