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Documento de confidencialidad para entidades adjudicatarias y/o empresas prestadoras de servicios.
Completar el presente formulario supone un compromiso de confidencialidad en el acceso a sistemas de información de la Administración de la Comunidad Autónoma de Cantabria, para entidades adjudicatarias de contratos de prestación de servicios y/o empresas subcontradas por éstas.
Para que se hagan efectivos los accesos para las personas relacionadas en este documento, será necesario:
a) Contar con la validación por parte del órgano directivo u organismo responsable del contrato.
b) Los siguientes compromisos corresponderán a la entidad adjudicataria si el personal que presta el servicio son sus propios empleados. En el caso de subcontrataciones, los compromisos corresponderán a la empresa a la que pertenecen las personas que prestan el servicio:
a. En el caso de que el personal que presta el servicio vaya a acceder a sistemas de información y/o a información de la Administración de la Comunidad Autónoma de Cantabria (se corresponda o no con datos personales), se comprometerá explícitamente a informar de forma fehaciente al personal que presta el servicio sobre las cláusulas de confidencialidad y seguridad de los pliegos vinculados al contrato, de la Política de Seguridad y de las normas de seguridad y procedimientos de seguridad que les afecten en la realización de sus tareas (ver Anexo I).
b. Si ese personal va a acceder información de la Administración de la Comunidad Autónoma de Cantabria de tipo “datos personales”, además deberá:
i. Entregar documentos de confidencialidad firmados por cada una de las personas que preste el servicio y vaya a acceder a ese tipo de datos.
ii. O bien entregar una documentación que acredite que las personas que accedan a datos personales deban guardar confidencialidad mediante una obligación de naturaleza estatutaria. Esta documentación debe contener una constancia expresa de la naturaleza y extensión esa obligación. Se admite:
1. Certificado que exponga que las personas que traten datos personales están vinculadas a esa obligación de naturaleza estatutaria, acompañado de un caso real de ejemplo (con los datos particulares anonimizados) o una plantilla de documento que recoja esa obligación, donde se evidencie la misma y haya constancia expresa de la naturaleza y la extensión de la obligación.
2. Se admitirán documentos tales como contratos, documentos de confidencialidad internos que cubran expresamente la información accedida de los clientes o equivalentes. La Dirección General de Informática (DGI) se reserva la capacidad de decidir si la documentación presentada garantiza de forma suficiente la citada obligación de naturaleza estatutaria de guardar confidencialidad (incluyendo la constancia expresa de su naturaleza y extensión).
Nota: El alta de los accesos, además de contar con los documentos de confidencialidad que corresponda en cada caso, necesitará una tramitación interna previa a su activación.
El documento deberá firmarse electrónicamente por las partes:
· Mediante la herramienta corporativa Portafirmas de la Administración de la Comunidad Autónoma de Cantabria.
· Mediante certificado electrónico reconocido por la plataforma VALIDe del Estado. Esta opción es para la entidad adjudicataria y el certificado ha de ser de representante de empresa. Deberá entregarse tanto el documento firmado electrónicamente como el justificante de firma válida.
	Información sobre el acceso requerido.

	Nota: Apartado a cumplimentar por personal de la Administración de la Comunidad Autónoma de Cantabria.

	Sistema de información para el que se solicita el acceso*:
Nota*: Identificar el servidor, aplicación o sistema tecnológico para el que se solicita el acceso.
RACIC

	Responsable de la Información*:
Nota*: Titular del órgano directivo u organismo de la Administración de la Comunidad Autónoma de Cantabria responsable de la información tratada con el sistema de información para el que se pide el acceso remoto.
Nombre y apellidos: ALFREDO ALVAREZ RUIZ
Órgano Directivo u Organismo: DIRECTOR GENERAL DE GANADERÍA
Consejería: DESARROLLO RURAL, GANADERÍA , PESCA Y ALIMENTACIÓN

	Contrato o acuerdo en el que se sustenta el acceso:      
Nombre de la entidad adjudicataria:      
Fecha de inicio del acceso:      
Fecha de finalización del acceso:      

	Finalidad del acceso:      





	Datos de la entidad adjudicataria.

	Nota: Apartado a cumplimentar por la entidad adjudicataria.

	Datos de la empresa o entidad:      
Nombre:      
CIF:      



	Datos de la empresa subcontratada que prestará el servicio.

	Nota: Apartado a cumplimentar por la empresa subcontrada, solamente si existe una subcontratación.

	Datos de la empresa o entidad:      
Nombre:      
CIF:      



	Datos de las personas que harán uso del acceso.

	Nota: Apartado a cumplimentar por la empresa adjudicataria.

	Las siguientes personas pertenecen a (señalar con X una de las dos opciones):
Entidad adjudicataria [     ]     Empresa subcontratada [     ]

	Personas:
Nombre y apellidos:       
DNI:      
Nombre y apellidos:      
DNI:      
Nombre y apellidos:      
DNI:      
Nombre y apellidos:      
DNI:      
Nombre y apellidos:      
DNI:      
Nombre y apellidos:      
DNI:      
Nombre y apellidos:      
DNI:      
Nombre y apellidos:      
DNI:      
Nombre y apellidos:      
DNI:      
Nombre y apellidos:      
DNI:      
Nota: Añadir más campos si fuera necesario incluir a más personas.



	Compromiso y documentos que acrediten el deber de confidencialidad.

	Nota: Los siguientes compromisos corresponden con la entidad adjudicataria si el servicio lo presta su propio personal. En el caso de una subcontratación corresponderá a la empresa subcontrada.

	La persona representante de la [entidad adjudicataria/empresa subcontratada] con la firma del presente documento declara expresamente asumir el siguiente compromiso:
Informar de forma fehaciente al personal que preste el servicio y requiera acceder a sistemas de información o información de la Administración de la Comunidad Autónoma de Cantabria (se corresponda o no con datos personales), sobre las cláusulas de confidencialidad y seguridad del pliego vinculado al contrato, de la Política de Seguridad y de las normas de seguridad y de los procedimientos de seguridad que les afecten en la realización de sus tareas. 

	Si el personal que presta el servicio accederá a información y ésta incluye datos personales, además se deberán entregar documentos de confidencialidad de cada persona o bien una “documentación acreditativa sobre obligación de guardar confidencialidad de naturaleza estatutaria” que vincule a esas personas.
¿Se entregarán documentos individuales de cada persona o se optar por entregar “documentación acreditativa sobre obligación de guardar confidencialidad de naturaleza estatutaria”? (elegir una de las dos opciones, señalando con una X la seleccionada): 
Documentos individuales      
Documentación acreditativa sobre obligación de naturaleza estatutaria      
En caso de optar por “documentación acreditativa de naturaleza estatutaria”, ésta deberá atender a las indicaciones incluidas al comienzo del presente documento. 




	Firma del representante de la entidad adjudicataria.

	Nombre y apellidos:         DNI:       
Puesto:      
Lugar:      
A fecha de la firma electrónica. 
Antes de firmar, se recomienda que lea atentamente la información sobre protección de datos personales incluida en este mismo documento, en el recuadro “Información básica sobre Protección de Datos Personales”



	Firma del representante de la empresa subcontratada cuyo personal prestará el servicio (si es el caso)

	Nombre y apellidos:         DNI:       
Puesto:      
Lugar:      
A fecha de la firma electrónica. 
Antes de firmar, se recomienda que lea atentamente la información sobre protección de datos personales incluida en este mismo documento, en el recuadro “Información básica sobre Protección de Datos Personales”




	Información sobre el titular del órgano directivo u organismo de la Administración de la Comunidad Autónoma de Cantabria que valida del acceso.

	Órgano directivo: DIRECCIÓN GENERAL DE GANADERIA
Nombre y apellidos: ALFREDO ALVAREZ RUIZ     
Puesto: DIRECTOR GENERAL DE GANADERIA      
Lugar: SANTANDER
A fecha de la firma electrónica.







	Información básica sobre Protección de Datos Personales
En cumplimiento del Reglamento General de Protección de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016), se informa:

	Tratamiento
	Control de acceso lógico a sistemas de información corporativos

	Responsable del tratamiento
	Director General de Informática. Dirección General de Informática. C/ General Dávila 87, CP 39006. Santander (Cantabria).

	Finalidad
	Control de acceso lógico a los sistemas de información.

	Legitimación
	El tratamiento es necesario para el cumplimiento de una obligación legal aplicable al responsable del tratamiento.

	Destinatarios
	No se cederán datos a terceros.

	Derechos
	Acceso, rectificación, supresión y el resto de derechos que se explican en la información adicional. 

	Información adicional
	Puede solicitar la información detallada sobre el tratamiento descrito, que incluye el punto de contacto para el ejercicio de sus derechos, dirigiéndose a la dirección de correo electrónico informatica.seguridad@cantabria.es o por carta a Pº General Dávila Nº87 1ª Planta, 39006. Santander (Cantabria).



Anexo I
El personal que presta los servicios del contrato correspondiente al presente documento de confidencialidad debe conocer de forma fehaciente:
i. Las cláusulas de confidencialidad y seguridad de los pliegos vinculados al contrato: pliego de prescripciones técnicas (PPT) y pliego de cláusulas administrativas particulares (PCAP).
ii. La Política de Seguridad: “Decreto 79/2021, de 30 de septiembre, por el que se aprueba la Política Integral de Seguridad de la Información y la Organización competencial para la Protección de Datos Personales de la Administración de la Comunidad Autónoma de Cantabria”. Accesible en: https://boc.cantabria.es/boces/verAnuncioAction.do?idAnuBlob=365737
iii. Normas de seguridad de la información. Deben conocer la siguiente norma en particular: “Orden PRE/48/2016, de 22 de julio, por la que se regulan las normas de seguridad sobre utilización de los recursos y sistemas tecnológicos y de información en la Administración de la Comunidad Autónoma de Cantabria”. Accesible en: https://boc.cantabria.es/boces/verAnuncioAction.do?idAnuBlob=302614#:~:text=Orden%20PRE%2F48%2F2016%2C,la%20Comunidad%20Aut%C3%B3noma%20de%20Cantabria.
iv. Procedimientos de seguridad de la información: Si existe algún procedimiento de seguridad que deba conocer el personal que presta los servicios del contrato, algo que dependerá de las actividades concretas a realizar, serán comunicados al adjudicatario por DGI cuando resulte necesario (debiendo el adjudicatario ponerlo en conocimiento de la empresa subcontratada si existe una subcontratación).
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